


Karos programok
és egyéb leselkedo veszélyek




Karos programok:
- virusok
- fergek
» rootkits
» trojai virusok
+ Spyware
- adware
- scareware
* ransomware



Virusok
 program
- a felhasznalo tudta nelkiil
- karos
» gazdatest
» Onszaporodas
- onfuttatas




Felismerés?
- a szamitogép folyamatos lassi miitkodése
leblokkolas - a megszokott miiveletek nem miikodnek
a redszer osszeomlasa és ujraindulasa
a programok hibas miikodése
a hattertarolok leblokkolasa
szokatlan hibajelentések
megvaltozott mentk és parbeszedablakok




Hogyan védekezziink a virusok
ellen?

- virusolo programok

+ magatartas

- a fajlok tartalekolasa
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Fergek

+ hasonlitanak a virusokhoz B

- 0nallé terjedés S

- gazdatest hianya

- memoriabol terjedeés

» sajat terjedesi mechanizmusok

 halozaton keresztil

- az OS biztonsagi hianyossagait
hasznalja




Kategoriak:

- e-mail fergek
- messaging fergek
- chat fergek
- P2P fergek
- Internet fergek




Veédekezeés?
- onfrissito virusolo program
- tuzfal (firewall)
- OS frissites (Windows Updates servis)
- ovatossag



Ovatossag:
- gyanus csatolmanyok ignoralasa
- az uzenetben a gyanus URL-ek ignoralasa
Felmeriilo kerdeések:
- ismerem-e a feladot?
kaptam-e mar levelet a cimrol?
vartam-e a levelet?
van-e értelme a csatolmanynak?
a virusolo reagal-e a levélre?



Rootkits
- rendeltetés - mas karos proramok
elrejtése
iranyitas atvétele
nem onterjeszto
nem onbeindito
az OS gyenge pontjait hasznalja




Védekezés
- onfrissito antivirus és antispyware programok
- firewall
- az OS folyamatos frissitése
- "eros" jelszavak alkalmazasa
Microsoft eltavolito eszkozok Strider GhostBuster: http://
research.microsoft.com/en-us/um/redmond/projects/strider/rootkit/
- Egyéb eszkozok: http://www.antirootkit.com/software/index.htm




Trojai virusok

» hasznosnak latszo program

- feladatuk a szamitogép kompromittalasa
es karokozas

- gyakran az e-mail csatolmanyakent vagy
adatletolto szervereken...

- nem terjednek onalloan a felhasznalo
beavatkozasa nelkiil
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Veédekezes?
» onfrissito virusolo
- tuzfal (firewall)
 OS frissitese

 magatartas



Spyware

ry o r

- szelesskalaju programok
- a felhasznalo megfigyelese
- bovebb értelemben - valaki

haszna

- rogziti a felhasznalo
tevekenyseget tudta nelkil es
elkildi az interneten keresztiil



Motivumok - megtudni:
- a felhasznalo szokasait
- a felhasznalo jellemet
+ erzekeny es vedett adatokat



Az informaciok, amiket a spyware gyujt
- Internetes aktivitasok (a latogatott web-
oldalak, a rajtuk eltoltott ido...)
a felhasznalo levelezeése és a cimek
a vagolap tartalma (Clipboard)
a lenyomott billentyuk (keylogging)
screenshot
- halozati forgalom



Terjedesi modok
- nem onallo terjedeés
- gyakran programok kiseroi
- a licencio tartalma
- kiugro ablakok (popup windows)
- a web-bongeszo gyengesegeit
hasznalja



Vedekezes
- a felhasznalo felvilagositasa
- korultekinto adatleolvasas
- a licencio attanulmanyozasa
- Microsoft Update
- Anti-spyware
- Windows Defender (Security Essentials)
- FIGYELEM - anti-spyware programok is
kemkedhetnek



Adware

- hirdetesek és reklamok bemutatasa

- engedély nélkiil telepszik

- valos kart nem okoz

- megmagyarazhatatlanul jelennek meg a
kiugro ablakok (pop-up)

* hirdetesek, onmagukban nem karosak

- némi hasonlosag a spyware
programokkal

- a szamitogep lassitasa és leblokkolasa



WARNING:

We have detecled that your PC is infecied with Spyware! Spyware typically

records your interet activities like email passwords, instant messenger,
online banking transactions, chat rooms, daling siles/adult sites and any

other sites you visit, Once installed on your PC - Spyware transmits your
personal information to 3rd parties - without your permission.

To scan your PC for Spyware - Download a FREE Scanner - Click Here!
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Veédekezes?

- nehez eltavolitani

- figyelmes attanulmanyozas nélkiil ne
kattintgassunk

- Internet Explorer 7

- Windows Defender

- Microsoft Update

 pop-up blocker



Scareware
- a felhasznalo zaklatasa
- ,Szeretne-e formatalni a diszket?, a

I'd

lehetseges valasztas ,,Iden“ es ,,Igen®,
vagy a "Nem" gomb kikapcsolva



Ransomware

- elrabolja és kodolja az aldozat
allomanyait

- zsarolas

» Cryptovirus, Cryptotrojai vagy
Cryptoféereg

- szokasos vedekezes (anti-virus, anti-
spyware, Windows update, pop-up
blocker, firewall)



Identitas lopas
- phishing és spoofing ==
- veszalyes
- minden internetezo kitéve a
tamadasnak
- kockazat csokkentése: Internet
Explorera 7.0



Phishing
- biincselekmeény
- jelszavak, felhasznaloi nevek, hitelkartyak —
egyeb személyes informaciok
- bizonyos oldalak vizualis identitasat utanozza

- az igazi bejelentkezo oldal masolat némi
elteressel



Spoofing
- minden olyan tevékenyseg, amellyel a felhasznalot
megprobaljak meggyozni, hogy megbizhato
szemeélyekrol van szo - hozzaferést nyer bizalmas
adatokhoz
Tipusai
 E-mail spoofing
- IP spoofing és
- URL spoofing
Védekezés
- elovigyazatossag
- Digitalis alairas, biztonsagi igazolas (certifikatus)
vagy kriptografias alairas (PGP: Pretty Good
Provacy)



Nemkivant tartalmak
e Spam
* SpImM
- hoaxing
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. elektronikus ICT rendszeren keresztiil

nemkivant tartalmak
Vedekezes

- ne adjuk meg mindenkinek e-mail
cimiinket

- megnyitas nelkiil, ignoraljuk a spam
uizeneteket

- ne tovabbitsunk lanciizeneteket

- anti-spam lokalisan vagy a szerveren



Spim
- valos ideju kommunikacios
szervereken keresztiil terjed
(messengerek)



Hoaxing
. elektronikus csatornakon
keresztiil, félreinformalas,
ijesztgetes, zaklatas
Vedekezes
- ignoraljuk



o

Biztonsagi és vedelmi programok
- firewall '
- antivirus
- Windows defender
 automatic updates
anti-phishing filter
Windows Malicious Software Removal Tool
anti-spyware
anti-adaware
anti-spam




AVG

Anti-Virus System



Alternativak:
- Avast! Home Edition
« Avira AntiVir Personal



» Comodo Firewall HEE
s _‘w
{1, CO'M-0-'D-O! Firowall e

L5, WOATER MELP ABOUT

-
i -

ACTITY Allow All

|

Q Application T Define a new Trusted Application =M Define o new Banned Application
Monitor "ﬁ Select an apphcation for vhich you Selat an apphcavion for which you do
would Mee to grant full [ntermnet access NAt want o Srant any Internat accent
- Component rghts. g,
| % Monitor .
| -, ‘ Add/Remove /Modily a Zone Check for Updates
' ! Netwmork A natvork can be represeanted a5 & Mak e swie you have the latest
=] Monitor rone 2o which an accass can be vearsions of Comodo Firavall and the
r grarted or denied by pecfying &£ in 1 afe application databare.
= ' ARanng rules, This saction lets you
j{ Advanced manage the fetvork rones.

Suipioous about & file? You can send Need Me'p? Fird the antvers %o your

% to Comado Research Lab. for funther questions st COMODO forymy. Our

analyss, developers ragularty post and ve'd
love %o haar fram you.

E} Send files to COMODO for analysis @ Need Help?

Define a new Trusted Network S Scan for known applications
v é Thiz wizard will help you to define the '&) Searches your PC for & vide range of

network zone fromte whadh # netvork popular apphcations such as Intemet
tra¥ic will be alloved, Explorer, $hype or MIN Messenger
and allows you %o automatically oeate
the Irtermet sccess 1les 1os them,




Alternativak
+ ZoneAlarm
- Ashampoo Firewall Free
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Alternativak

- Ad-Aware Anniversary Edition
« TrendMicro Hijack This
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Perform quick scan

A quick scan utiizes our unique fast scanning technology to scan your system for malicious software.

@ Perform full scan
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